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Ransomware: cosa sono?

ü Oggi Ransomware è quasi come dire «accesso 
abusivo» ad un sistema informatico o 
telematico di una organizzazione.

ü Doppio o triplo riscatto (per decifrare, per non 
divulgare, riscatto a terzi i cui dati sono stati 
esfiltrati).
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MITRE ATT&CK heatmap
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I primi 100 giorni, le prime 100 ore!

ü Le prime ore sono molto importanti e 
stressanti, dopo un attacco ransomware.

ü L’importante è schematizzare, in una ipotetica 
linea del tempo, le azioni da fare appena 
possibile da quelle da avviare (e in alcuni casi 
terminare) entro 30, 60, 100 giorni.

ü Ci sono 2 questioni preliminari molto 
importanti: gestione dello stress durante il 
problem solving e trovare un equilibrio tra 
ripristino e indagini. 
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Prima possibile in ordine sparso (ma non troppo!)

ü Isolamento e Indagine:
ü Isola i sistemi compromessi e avvia un'indagine per identificare 

il vettore di ingresso e la portata dell'attacco.

üCoinvolgimento delle Autorità:
üComunica l'incidente alle autorità competenti e collabora con 

loro durante l'indagine.

üComunicazione Interna ed Esterna:
ü Informa il personale interno e gestisci la comunicazione 

esterna in modo trasparente.

üValutazione dei Danni:
üValuta l'impatto sull'azienda e identifica i dati compromessi.

üBackup e Ripristino:
üUtilizza backup affidabili per ripristinare i sistemi colpiti.
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Entro i primi 30 giorni

ü Aggiornamento delle configurazioni e/o delle 
difese:

ü Aggiorna le configurazioni dei sistemi di sicurezza e le 
misure tecnologiche, inclusi firewall, EDR/NDR/ITR e 
soluzioni anti-ransomware, compresi strumenti di 
filtraggio del traffico per limitare le comunicazioni non 
necessarie

ü Monitoraggio Continuo:
ü Verifica/Implementa sistemi di monitoraggio continuo 

per rilevare attività anomale in tempo reale.

ü Consapevolezza degli Utenti:
ü Verifica/migliora/programma programmi di awareness 

e phishing simulation
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Entro i primi 60 giorni

ü Pianificazione di Emergenza:
ü Sviluppa e aggiorna un piano di risposta agli incidenti per 

affrontare futuri attacchi (RTO/RPO compresi). Avvia una 
analisi di BC/DR.

ü Valutazione dei Rischi:
ü Rivedi, se necessario, il programma di risk management & 

vulnerability management di sistemi, applicazioni e processi 
aziendali.

ü Collaborazione con Esperti:
ü Coinvolgi esperti esterni di sicurezza informatica per una 

valutazione obiettiva e ulteriori raccomandazioni.

ü Coinvolgi il board:
ü Coinvolgi il board ed il top management, in modo costruttivo 

per mettere la cyber nella loro agenda
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Entro i primi 100 giorni
Patching e Aggiornamenti:
Assicurati che esista e venga applicato in modo approfondito un processo di patch 
management. 

Controllo degli Accessi:
Assicurati che sia implementata una gestione rigorosa degli accessi per limitare 
l'accesso alle risorse.

Hardening delle Configurazioni ICT:
Disponi che siano riconfigurati correttamente server, dispositivi di rete e 
applicazioni, eliminando servizi non necessari.

Analisi dei Log:
Verifica e migliora il sistema di log management, per monitorare e identificare 
comportamenti sospetti.

Segmentazione di Rete:
Fai in modo che la rete sia segmentata (per limitare la diffusione di un attacco) e 
che tutto sia documentato adeguatamente. 

Auditing e Conformità:
L’organizzazione dovrà condurre audit di sicurezza per assicurare al board la 
realizzazione del piano di sicurezza post incidente e l’efficacia del sistema.
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In conclusione

ü Fare attenzione alla troppa obsolescenza dell’ICT (sia 
infrastrutture che applicativi) per riduzione costi negli 
anni di crisi

ü Attenzione a non perdere i fondamentali
ü I progetti vanno iniziati e finiti
ü «La formazione o i test di sicurezza li facciamo ogni 2/3 

anni»
ü Poca indipendenza dei CISO in alcune organizzazioni 

(oltre a centri di costo non sempre indipendenti)

Ma, la cosa più importante è:

ü Prepararsi ad un incidente di elevata 
magnitudo

(letture consigliate di Gartner «How to Prepare for Ransomware 
Attacks” del 16/06/2022 e “Ransomware Recovery Requires a 

Layered Recovery Response» del 23 August 2023.
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Grazie e alla prossima occasione….

gerardo.costabile@deepcyber.it

www.deepcyber.it  
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